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仕組みを理解すること仕組みを理解すること

nn 電話，テレビ電話，テレビ
–– 使い方があらかじめ決まっている使い方があらかじめ決まっている

–– 提供者側が全てをうまくやってくれている提供者側が全てをうまくやってくれている

nn 車車
–– どこにどうやって行くかはあらかじめ決められないどこにどうやって行くかはあらかじめ決められない

–– 運転技術を学び，車の仕組みを学ぶ運転技術を学び，車の仕組みを学ぶ

–– 車の仕組みは変化しない，改造の必要は無い車の仕組みは変化しない，改造の必要は無い

nn インターネットインターネット
–– 次々に新しい使い方が提案される次々に新しい使い方が提案される

–– 改造が必要改造が必要

–– 手順書では応用が利かない手順書では応用が利かない



インターネットの重要性インターネットの重要性

nn ブロードバンドの普及ブロードバンドの普及
–– ADSLADSLや光ファイバによる高速常時接続や光ファイバによる高速常時接続

nn 接続時間を気にせず，高速通信接続時間を気にせず，高速通信

nn 様々なコミュニティの成立様々なコミュニティの成立

nn 多様な情報発信多様な情報発信

nn 検索エンジンの高度化検索エンジンの高度化

–– 見知らぬ人と情報や知見の共有見知らぬ人と情報や知見の共有

nn 知的生産のやり方や効率を変革知的生産のやり方や効率を変革



インターネットの基本形インターネットの基本形

コンピュータ ルータ

イーサネット

ケーブル

nn インターネットインターネット

–– イーサネットが集まったものイーサネットが集まったもの

nn イーサネットイーサネット

–– コンピュータコンピュータ

–– 最低最低11台のルータ台のルータ

–– 11本のケーブル本のケーブル

nn ルータルータ
–– 22つ以上のイーサネットに接続つ以上のイーサネットに接続

nn ルータ間の接続のみルータ間の接続のみ



接続口には接続口にはIPIPアドレスとネットマスクアドレスとネットマスク

IPアドレス

ネットマスク

共に32ビット長

nn 全ての接続口には全ての接続口には

nn IPIPアドレスアドレス(32(32bitbit長長))

nn ネットマスクネットマスク(32(32bitbit長長))

nn ネットマスクはイーサネット内で共通ネットマスクはイーサネット内で共通



IPIPアドレスとネットマスクの役割アドレスとネットマスクの役割

11111111-11111111-11111111-00000000ネットマスク

10000101-00101101-11110010-11000000133.45.242.192

255.255.255.0

IPアドレス

イーサネット毎に異なる イーサネット内のホスト毎に異なる値を設定

ネットワークアドレス ホストアドレス

全てのIPアドレスは異なる
インターネットの通信はこれで

申請によりJPNICが割り当て

nn 前が前が 11，後が，後が 00

nn アドレス：何かを指定する番号アドレス：何かを指定する番号



最初の判断最初の判断

11111111-11111111-11111111-00000000

10000101-00101101-11110010-11000100

10000101-00101101-11110010-11000000

自分のネットマスク

自分のIPアドレス

宛先のIPアドレス

この部分を比較

一致すれば同じイーサネット内なので直接通信する

一致しなければイーサネット内のルータに情報の転送を依頼

nnあて先のあて先のIPIPアドレスが指定されるとアドレスが指定されると

nn ネットワークアドレスネットワークアドレス



nn コンピュータに設定されている値コンピュータに設定されている値

–– 自ネットマスク自ネットマスク

–– 自自IPIPアドレスアドレス

–– ディフォルトゲートウェイのディフォルトゲートウェイのIPIPアドレスアドレス



直接通信直接通信 or or 転送依頼転送依頼

宛 先 1



インターネットはパケット通信インターネットはパケット通信

nnパケット通信（コネクションレス型通信）パケット通信（コネクションレス型通信）

–– 情報をある塊（パケット）にして配送情報をある塊（パケット）にして配送

–– すべてのパケットに宛先をつけるすべてのパケットに宛先をつける

–– 情報が多い場合は複数のパケットで情報が多い場合は複数のパケットで

–– 手紙手紙

nn回線通信（コネクション型通信）回線通信（コネクション型通信）

–– 宛先まで信号の通路を確保宛先まで信号の通路を確保

–– 電話電話



パケットの配送パケットの配送
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ルータ
送信元

宛先

パケ
ット

ルータは宛先IPアドレス
により転送先ルータを決定

nn 直接通信できるルータの中から直接通信できるルータの中から

nn ルータはどのようなネットワークアドレスがどの方向にあるかを知っているルータはどのようなネットワークアドレスがどの方向にあるかを知っている



nnすべてのルータはどのようなネットワークアすべてのルータはどのようなネットワークア

ドレスがどの方向にあるかを知っているドレスがどの方向にあるかを知っている

nn非現実的？非現実的？

–– ほんとは違うが，今のところほんとは違うが，今のところ““そうだそうだ ””とするとする

nnルーティングプロトコルルーティングプロトコル

–– この情報をルータに知らせる方法この情報をルータに知らせる方法

nnこの情報を経路情報というこの情報を経路情報という



パケットの仕様パケットの仕様

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...
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nnこの情報が具体的にどのようの送られてきこの情報が具体的にどのようの送られてき
たのかたのか

nnこの情報をどうするのかこの情報をどうするのか

nnは考えないは考えない

あるレベルの情報だけを考えるあるレベルの情報だけを考える



バージョン番号バージョン番号=4=4

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ



ヘッダ長ヘッダ長

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nnパケットはヘッダ＋データパケットはヘッダ＋データ

nnヘッダは可変ヘッダは可変((オプションオプション))



サービスのタイプ＝未使用サービスのタイプ＝未使用

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...
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ッ
ダ
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ー
タ



全長全長

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nnデータ長＝全長ーヘッダ長データ長＝全長ーヘッダ長



IDID情報，フラグ，フラグメントオフセット情報，フラグ，フラグメントオフセット

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nnルータが受け取ったパケッルータが受け取ったパケッ
トを小分けにするトを小分けにする

–– データ部分をわけるデータ部分をわける

nnなぜそんな必要が？なぜそんな必要が？



生存時間生存時間

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nnパケットがループするのを避けるパケットがループするのを避ける

nn遅くなりすぎたパケットは混乱の元遅くなりすぎたパケットは混乱の元

–– 次の手を打っているはずなので次の手を打っているはずなので



プロトコルプロトコル

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nnこのパケットを最終的に受このパケットを最終的に受
け取る処理を指定け取る処理を指定

nn＝この情報をどうするのか＝この情報をどうするのか
を指定を指定



ヘッダ・チェックサムヘッダ・チェックサム

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nn ヘッダが壊れていないかヘッダが壊れていないか

–– 落雷によるノイズ落雷によるノイズ

–– プログラムのバグプログラムのバグ

nn この位置だとこの位置だと

–– 一旦覚えておくことに一旦覚えておくことに



送信元，あて先送信元，あて先IPIPアドレスアドレス

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nn送信元も通知送信元も通知



オプションオプション

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...

ヘ
ッ
ダ

デ
ー
タ

nn普通使われない普通使われない

nnテスト時テスト時

nnデバッグ時デバッグ時



データデータ

バージョン ヘッダ長 サービスのタイプ 全長

ID情報 フラグ フラグメントオフセット

ヘッダ・チェックサムプロトコル生存時間

送信元IPアドレス

宛先IPアドレス

オプション

4ビット 4ビット 8ビット 16ビット

データ

データ

...
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ッ
ダ
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パケットをどうやって送る？パケットをどうやって送る？
ルータの立場で考えるルータの立場で考える

C

B

A
D

送信元

宛先

パケ
ット

このルータCは
・イーサネットとの接続口が3個あること
・その先にルータA,B,D...があること
・ルータA,B,D...のIPアドレス
・(転送先を選ぶための)経路情報
を知っている．

でもパケットには
・転送先ルータを指定する
エントリは無い．



MACMACアドレスアドレス

C

B

A
D

パケ
ット

nnイーサネット内での宛先を示すアドレスイーサネット内での宛先を示すアドレス

nn MACMACアドレスアドレス



フレームフレーム

C

B

A
D

パケ
ット

プリアンブル 宛先MACアドレス 送信元MACアドレス タイプ
フレーム
チェック
番号

パケット

nnフレームフレーム

nnこの接続口にこの接続口に

nnこのルータを指定するこのルータを指定する

nnフレームを出力フレームを出力



次々と詳細情報が必要に次々と詳細情報が必要に

nnデータを送りたいデータを送りたい

–– ヘッダをつけてパケットにヘッダをつけてパケットに

nnパケットを送りたいパケットを送りたい

–– ヘッダをつけてフレームにヘッダをつけてフレームに

nn 11とと00を送りたいを送りたい

–– 光のあるなしにして光のあるなしにして

nnそこでそこで



機能の階層化機能の階層化

nn機能のレベル分けが適切であれば機能のレベル分けが適切であれば

nn特定の機能に専念して設計可能特定の機能に専念して設計可能
–– 設計の効率化設計の効率化

nn同じ機能であれば異なる仕組みを採用で同じ機能であれば異なる仕組みを採用で
きるきる
–– 技術の変化に対応容易技術の変化に対応容易

nn機能のレベル分けの指針機能のレベル分けの指針
–– 国際的に合意国際的に合意

–– OSIOSI参照モデル参照モデル
»» Open Systems InterconnectionOpen Systems Interconnection



OSIOSI参照モデル参照モデル

電圧の高低や光の点滅，ケーブル，コネクタ物理層1

直接接続された機器間でデータを届けるデータリンク層2

ルータを介してコンピュータ間でデータを届け
る

ネットワーク層3

データを正しい順序で確実に届けるトランスポート層4

持続的通信の開始切断セッション層5

漢字コードの変換，画像表現形式の変換プレゼンテーション層6

メールやWWWのようにユーザが直接使う機
能

アプリケーション層7

機能層



ネットワーク層ネットワーク層

電圧の高低や光の点滅，ケーブル，コネクタ物理層1

直接接続された機器間でデータを届けるデータリンク層2

ルータを介してコンピュータ間でデータを届け
る

ネットワーク層3

データを正しい順序で確実に届けるトランスポート層4

持続的通信の開始切断セッション層5

漢字コードの変換，画像表現形式の変換プレゼンテーション層6

メールやWWWのようにユーザが直接使う機
能

アプリケーション層7

機能層

nn パケットを受け付けパケットを受け付け

nn 転送先のルータの転送先のルータのIPIPアドレスを決めアドレスを決め

nn そこに送るパケットをつくるそこに送るパケットをつくる



データリンク層データリンク層

電圧の高低や光の点滅，ケーブル，コネクタ物理層1

直接接続された機器間でデータを届けるデータリンク層2

ルータを介してコンピュータ間でデータを届け
る

ネットワーク層3

データを正しい順序で確実に届けるトランスポート層4

持続的通信の開始切断セッション層5

漢字コードの変換，画像表現形式の変換プレゼンテーション層6

メールやWWWのようにユーザが直接使う機
能

アプリケーション層7

機能層

nn 転送先のルータの転送先のルータのIPIPアドレスからアドレスから
MACMACアドレスを求めアドレスを求め

nn パケットをフレームに収めるパケットをフレームに収める



物理層物理層

電圧の高低や光の点滅，ケーブル，コネクタ物理層1

直接接続された機器間でデータを届けるデータリンク層2

ルータを介してコンピュータ間でデータを届け
る

ネットワーク層3

データを正しい順序で確実に届けるトランスポート層4

持続的通信の開始切断セッション層5

漢字コードの変換，画像表現形式の変換プレゼンテーション層6

メールやWWWのようにユーザが直接使う機
能

アプリケーション層7

機能層

nn フレームのフレームの 1 1 とと 0 0 を電気信号として出力を電気信号として出力

nn ケーブルやコネクタの形状を規定ケーブルやコネクタの形状を規定



機能の階層化と機能の階層化と
送られる情報の関係送られる情報の関係



ラッピングラッピング

着目層

下位層

上位層

ラッパー

装置

nn 上位の層から送るべきデー上位の層から送るべきデー
タをもらうタをもらう

nn その層の機能を実現すその層の機能を実現す
るための情報でくるんでるための情報でくるんで

–– ラッピングラッピング

nn 下位の層へ転送を依頼下位の層へ転送を依頼
するする



ヘッダ，トレイラヘッダ，トレイラ

nn通信は信号を次々と送るという方法で行わ通信は信号を次々と送るという方法で行わ
れるのでれるので

nnくるむとは前と後ろに何かをつけることくるむとは前と後ろに何かをつけること

nn前＝ヘッダ，後ろ＝トレイラ前＝ヘッダ，後ろ＝トレイラ

nn内容は層の機能と仕組みによる内容は層の機能と仕組みによる

nn位置は処理のしやすさ位置は処理のしやすさ

–– エラー無しの確認→最後が簡単エラー無しの確認→最後が簡単

nnトレイラなしも多いトレイラなしも多い



物理媒体上のデータ物理媒体上のデータ

nnラッピングを繰り返しもっとも大きくなったもラッピングを繰り返しもっとも大きくなったも
のが転送されるのが転送される

ケーブル

情報の移動の方向



ラッピングを解くのはラッピングを解くのは

nnラッピングを解くのはラッピングを行った層ラッピングを解くのはラッピングを行った層

–– その層の機能を実現するためにラッピングしその層の機能を実現するためにラッピングし
たのだからたのだから

nn例：ネットワーク層の先ほどのルータにつ例：ネットワーク層の先ほどのルータにつ
て考えてみるて考えてみる



C

B

A
D

ネットワーク層

パケット

フレーム

データリンク層

nn パケットのヘッダを見てパケットのヘッダを見て

nn 転送先ルータを決める転送先ルータを決める

nn 依頼するデータリンク層を決め依頼するデータリンク層を決め

nn 小分けが必要かを判断小分けが必要かを判断

nn 生存時間などを変更したパケットを作る生存時間などを変更したパケットを作る

nn データリンク層に依頼データリンク層に依頼

着目ルータ



着目層

下位層

上位層

着目層

下位層

上位層

これを伝えたことに相当

物理媒体上の信号

装置A 装置B

nn実際の受け渡しは上下実際の受け渡しは上下

nn意味上は同じ層間意味上は同じ層間



プロトコルとインタフェースプロトコルとインタフェース

着目層

下位層

上位層

着目層

下位層

上位層

プロトコル

層間インタフェース

物理媒体上の信号

装置A 装置B



nnプロトコルは全体で共通プロトコルは全体で共通

nnインターフェースは装置ごとに異なってもインターフェースは装置ごとに異なっても
良い良い

プロトコルとインタフェースプロトコルとインタフェース

下位層

上位層

装置 この絵は
渡すデータを示しているだけ

実際のインタフェースは
プリミティブの集まり

層間で通信する場合の単位

プログラム



全体は全体は

アプリ

6

5

トランスポ

ネット

データ

物理層

ネット

データ

物理層

ネット

データ

物理層

ネット

データ

物理層

アプリ

6

5

トランスポ

ネット

データ

物理層

C

B

A
D

ルータ

送信元

宛先

パケ
ット



ラッピングの標準形ラッピングの標準形

上位層
の
データ

機能実現の
ための情報

エラー・
チェック
・コード

長さ
上位層
の名前

上位層のデータを見なくても自分の守備範囲が分かるために必要

自分の機能を実現するために必要

上位層が1種類とは限らないので必要

エラー・チェック・コードは後ろにあるほうが便利



もう一度イーサネットへもう一度イーサネットへ

nnイーサネットのフレームイーサネットのフレーム

プリアンブル 宛先MACアドレス 送信元MACアドレス タイプ
フレーム
チェック
番号

パケット

nn長さがない長さがない

–– おしりは特別な電圧でおしりは特別な電圧で

nnプリアンブルは物理層回路の調整用プリアンブルは物理層回路の調整用
–– 1111111111111111がが77つにつに1111111011111110

nnイーサネットはイーサネットは

–– データリンク層＋物理層データリンク層＋物理層



イーサネットイーサネット

2.5km

5km

O

装置A送信

装置B送信

衝突発生

装置Aは気付かず

装置Bは気付かず

CSMA/CD 
Carrier Sense Multiple Access

with Collision Detection
衝突を検出する

他装置の信号を検出したら送信しない
距離

時間

送信が短すぎるので衝突が検出できない



最悪の場合を考える最悪の場合を考える

2.5km

5km

O

装置A送信

装置B送信

装置Aはここで気付く

装置Bはここで気付く

距離

時間
5km

1/46200 秒
10Mbpsでは218 bit

同軸ケーブルの場合

最大装置間距離

最小フレーム長：
512bit



PPP(PointPPP(Point--toto--Point Protocol)Point Protocol)

nnデータリンク層データリンク層

–– イーサネットと異なり物理層はなしイーサネットと異なり物理層はなし

nn 11対対11接続用接続用
–– アドレスなしアドレスなし

–– 認証機能認証機能

–– 上位プロトコルの指定上位プロトコルの指定

nnルータ間を接続ルータ間を接続

nn個人宅コンピュータを接続個人宅コンピュータを接続



TCPTCP(Transmission Control Protocol)(Transmission Control Protocol)

nnトランスポート層のプロトコルトランスポート層のプロトコル

nn機能機能

–– コネクションの設定・解放コネクションの設定・解放

–– フロー制御フロー制御

–– 順序制御順序制御

–– 再送制御再送制御

–– 輻輳制御輻輳制御

nnポート番号というアドレスの存在ポート番号というアドレスの存在



アプリケーションアプリケーション

nn電子メール電子メール

nn WWWWWW

nn FTPFTP

nn TelnetTelnet

nnサーバクライアント方式サーバクライアント方式

nnインターネットではインターネットではOSIOSI参照モデルのプレゼ参照モデルのプレゼ

ンテーション層，セッション層は他の層に含ンテーション層，セッション層は他の層に含
まれるまれる



OSPF(Open Shortest Path First)OSPF(Open Shortest Path First)

nnルーティングアルゴリズムの代表ルーティングアルゴリズムの代表

nn洪水プロトコル洪水プロトコル

–– ルータは自分の周りのルータを時々チェックルータは自分の周りのルータを時々チェック

–– その情報を次々と伝えるその情報を次々と伝える
»» ID(IPID(IPアドレスと時刻アドレスと時刻))をつけ同じ情報は破棄をつけ同じ情報は破棄

–– ルータの接続関係を把握ルータの接続関係を把握

–– 変化があれば即変化があれば即

–– ダイクストラを実行ダイクストラを実行

nnダイクストラの最短経路発見アルゴリズムダイクストラの最短経路発見アルゴリズム
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出発点
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目的地

ダイクストラのアルゴリズム
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A

C

BD

4
6

2

1

3

出発点

E
1

1

4
6→5→4

2
3

目的地

目的地まで
だけの経路を
もっと簡単に
見つけること
はできない

経路は
逆算して
見つけること
ができる

計算量はO(ノード数2)



IPIPアドレスの付与方法アドレスの付与方法

とルータの経路情報とルータの経路情報

nn初期のインターネット初期のインターネット
–– 地域とは無関係に地域とは無関係にIPIPアドレスを付与アドレスを付与

–– 階層的なルータ配置を排除階層的なルータ配置を排除

>>全てのルータに膨大な経路情報が必要全てのルータに膨大な経路情報が必要

nn現状現状
–– NTTNTTののOCNOCNや日本テレコムのや日本テレコムのODNODNなどの組などの組
織に合わせルータを階層配置織に合わせルータを階層配置

–– CIDR(Classless InterCIDR(Classless Inter--Domain Routing)Domain Routing)

–– アドレス集約アドレス集約



ルータの階層配置ルータの階層配置

図10
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0
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1
1

1

1
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3

宛先が横(0)
以外のパケッ
トは上(1)へ
転送

宛先が横(1)
または下(0)
以外のパケッ
トは上(2)へ
転送

宛先が横(2)または
下(1)以外のパケッ
トは上(3)へ転送

a
b



アドレス集約アドレス集約

図11

11111111-11111111-11111000-00000000

10000101-00101101-11110000-・・・・・・・・
10000101-00101101-11110001-・・・・・・・・
10000101-00101101-11110010-・・・・・・・・
10000101-00101101-11110011-・・・・・・・・
10000101-00101101-11110100-・・・・・・・・
10000101-00101101-11110101-・・・・・・・・
10000101-00101101-11110110-・・・・・・・・
10000101-00101101-11110111-・・・・・・・・

10000101-00101101-11110・・・-・・・・・・・・

11111111-11111111-11111111-00000000ネットマスク

8つのネット
ワークアドレス

ネットマスク

1つのネット
ワークアドレス

近
づ
く
と

遠
く
か
ら
は

CIDR(ネットマスクを柔軟に使うこと)の適用




